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KI-basiertes Resilienz-Management
tur produzierende Unternehmen

Eine wandelbare Produktion im Sinne von Industrie 4.0 fiihrt in der produzierenden Industrie zur Notwendigkeit von schnellen
Umriist-und Lernprozessen, aber auch erhéhter Fehleranfilligkeit sowie dem Bedarf nach Resilienz, sprich hoher Widerstands-
fihigkeit gegentiiber internen und externen Stérungen und Verdnderungen. Ziel des Projekts SPAICER ist die Entwicklung eines
Rahmenmodells fiir ein Ki-basiertes Resilienz-Management fiir Produktionsunternehmen in Produktionsnetzwerken.

"\wf’”"‘-}.‘ eutschland ist ein Produktionsland. Nach den Dienstleis-
‘ *v)' tungen haben Leistungen des produzierenden Gewerbes
L’ mit knapp 26 Prozent mit groflem Abstand den zweit-
hochsten Anteil an der Bruttowertschopfung [1]. Gleichzeitig
operieren Unternehmen der produzierenden Industrie, etwa
im Rahmen der sich entwickelnden globalen Wettbewerbs-
situation, in einem unsicheren Umfeld. Der Klimawandel und
andere, schwer vorhersehbare politische und wirtschaftliche

Entwicklungen, wirken dariiber hinaus destabilisierend.

Dabei sind es nicht immer groRe, weltwirtschaftliche Ereig-
nisse, die Auswirkungen auf die Prozesse eines deutschen
Produzenten haben. Auch viele kleinere Stérungen, Ausfille,
Schulungsdefizite und Normabweichungen, wie sie immer
wieder innerhalb von Teilprozessen, im Austausch zwischen
Unternehmenspartnern oder in ganzen Wertschépfungs-
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ketten auftreten, kénnen erhebliche Auswirkungen auf den
Produktions-Regelbetrieb haben. In ihrer Folge kénnen sie
finanzielle und Reputationsverluste verursachen und schlief-
lich Arbeitsplatze bedrohen.

Die wandelbare Produktion macht Resilienz notwendig
Aber auch gewollte Verdanderungen stellen Unternehmen vor
neue Herausforderungen: Im Rahmen von Industrie 4.0 ent-
wickelt sich zunehmend der Anspruch, eine wandelbare Pro-
duktion in der Breite zu etablieren. Produktionsumgebungen
und Ablaufe sollen sich flexibel und kurzfristig an sich schnell
verandernde Anforderungen anpassen, um bediirfnisgerech-
ter produzieren zu kénnen.

Diese Wandelbarkeit beschrénkt sich nicht allein auf die Abldu-
fe innerhalb eines Produktionsstandortes, sondern schlielt
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die flexible Adaption von Ablaufen und Partnern innerhalb
von Wertschopfungs-Okosystemen mit ein. Damit entsteht fiir
deutsche Industrieunternehmen die Aufgabe, Produktionsum-
gebungen mit ausreichender Vorausschau auf mégliche Sto-
rungen und Veranderungen vorzubereiten, akute Stérungen
zu kontrollieren und daraus effizient zu lernen. Dies beinhaltet
neben den notwendigen technologischen Grundlagen ggf.
auch kulturelle Arbeit mit Partnern und Mitarbeitern, die diese
neue Wandelbarkeit aktiv mitgehen missen.

Fokussiert Industrie 4.0 auf eine maximal flexible Fertigung,
so legen autonome Systeme den Schwerpunkt auf Entschei-
dungsfahigkeit, Lernfahigkeit, Erklarbarkeit, Kooperativitat
und Resilienz. Die ersten drei Eigenschaften sind eine Ana-
logie zu kognitiven Fahigkeiten des Menschen, wohingegen
Kooperativitat und Resilienz sich auf die Arbeit in Produk-
tionsnetzwerken und komplexen Umgebungen beziehen.
Kooperativitat bezieht sich auf die Zusammenarbeit zwischen
Mensch und Maschine. Resilienz betrachtet adaptives Ver-
halten in komplexen Umgebungen. Im Kontext autonomer
Systeme wird Resilienz als die Fahigkeit eines autonomen
Systems bezeichnet, ,auch bei Funktionsausfallen in seinen
Komponenten oder trotz massiver externer Stérungen seine
wesentlichen Leistungen aufrechterhalten und seine Aufga-
ben zumindest partiell weitererfiillen zu konnen“ [2]. Damit
wird auf die Fahigkeit eines Systems fokussiert, sich reaktiv
aufvorhandene Stérungen und Veranderungen einzustellen.
Dies ist mit dem Verstandnis des Supply Chain Management
kompatibel, das Resilienz als adaptive Fahigkeit versteht, um
auf unerwartete Ereignisse zu reagieren und sich von diesen zu
erholen, so dass die operative Tatigkeit eines Unternehmens
auf erforderlichem Niveau und bei gleichzeitiger Kontrolle
und Funktion sichergestellt wird. Allgemein geht jedoch das
Verstandnis von Resilienz deutlich weiter [3]:

» Fahigkeit auf bestehende Herausforderungen zu antworten.
» Fahigkeit einkommende kritische Situationen zu monitoren.

Auftreten

» Fahigkeit das
vorherzusehen.

zukiinftiger Ereignisse

» Fahigkeit aus der Vergangenheit zu lernen.

Das Projekt SPAICER
Das Projekt SPAICER folgt diesem breiten Verstandnis, dass
sich Resilienz auf die Widerstands- und Anpassungsfahigkeit
zukiinftiger, vorliegender und vergangener Storungen bezieht,
die Auswirkungen auf Produktionsunternehmen und -netz-
werke haben konnen.

Um dies liberhaupt zu ermdglichen, bedarf es neben der
Losung der technologischen Herausforderungen insbeson-
dere auch des Aufbaus eines geeigneten Okosystems, in das
eine breite Masse deutscher produzierender Unternehmen,
sowohl aus diskreter als auch der Prozessindustrie, von Ein-
zel- Gber Batch- bis zu Massenfertigern aus einer Vielzahl von
Branchen eingebunden sein werden. Daneben werden auch
Unternehmen aus vor- und nachgelagerten Wertschépfungs-

g ~ A ) y
Abbildung 1: Im Rahmen von SPAICER werden Unternehmen dabei
unterstitzt, externe Unsicherheiten und volatile Markte nicht mehr nur als
Bedrohung, sondern als Chance zu begreifen.

stufen (etwa Logistik) eingebunden, um es Wertschopfungs-
Verblinden zu ermoglichen, auf externe Diskontinuitaten und
Stérungen ebenso schnell, flexibel und effektiv zu reagieren,
wie auf sich verandernde Kundenbediirfnisse.

Dies erfordert zum einen die Entwicklung geeigneter smar-
ter Resilienz-Services und die Etablierung der notwendigen
technologischen Infrastruktur. Gleichzeitig gilt es aber auch,
Unternehmen von der Notwendigkeit eines Umdenkens, weg
von rein interner, geschlossener Prozesskontrolle und -opti-
mierung, hin zu einem kollaborativen, Kl-gestiitzten Ansatz zu
liberzeugen. Im Wettbewerb mit konkurrierenden Nationen
wie China oder den USA wird es zunehmend wichtiger, die auf-
tretenden Herausforderungen in Wertschopfungs-Verbiinden
gemeinsam zu losen.

In vielen bilateralen Gespréachen stiel® dieser Ansatz auf grofte
Sympathien aus vielen Industrien. Eine Schlisselherausfor-
derung stellt dabei fast immer das Problem der flexiblen,
agilen Abstimmung zwischen, oft heterogenen, Partnern dar.
Etablierte, optimierte Prozesse und uber teils Jahrzehnte
eingeschwungene Modi der Zusammenarbeit sind Teil des
Erfolgsmodells der deutschen Wirtschaft. Sie sind aber ebenso
haufig ein groRes Hemmnis bei der Einflihrung neuer Arbeits-
formen, neuer Geschaftsmodelle und der Reaktion auf eine
zunehmend volatile Umwelt.

Um Unternehmen bei dieser enormen Herausforderung
zu unterstiitzen, haben das Deutsche Forschungszentrum
flir Kiinstliche Intelligenz (DFKI), das Werkzeugmaschinen-
laboratorium (WZL) und das Institut fiir Technologie- und
Innovationsmanagement (TIM) an der RWTH Aachen Uni-
versity sowie die senseering GmbH das Forschungsvorhaben
SPAICER ins Leben gerufen. Im Rahmen des durch das BMWi
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Abbildung: © WZL | Tobias Kaufmann




T

X Produkte + Projekte

* LESETIPPS

[ e e T T T R LR

E' E SPAICER: Skalierbare adaptive Pro-
b lj duktionssysteme durch Kl-basierte Re-
e silienzoptimierung. (www.spaicer.de)
[t

geférderten Ideenwettbewerbs ,Kiinstliche Intelligenz (KI)
als Treiber fiir wirtschaftlich relevante Okosysteme* plant ein
innovatives Konsortium aus Industrie und Wissenschaft dabei
die Entwicklung eines Rahmenmodells fiir ein Kl-basiertes
Resilienz-Management fiir produzierende Unternehmen in
Wertschopfungsnetzwerken.

Smarte Resilienz-Services durch KI-Dienste

Um die Resilienz von Produktionsunternehmen und
netzwerken zu optimieren, werden in SPAICER Kl-basierte
Dienste, sogenannte Smarte Resilienz-Services, entwickelt,
die in duRerst heterogenen, verteilten und sich permanent
andernden Produktionsumgebungen Stérungen und Ver-
anderungen auf unterschiedlichen Unternehmensebenen
vorhersagen, optimierte Handlungsoptionen identifizie-
ren und resilienzoptimierende Informationen im Produk-
tionsnetzwerk verteilen. Basis Smarter Resilienz-Services
sind Datenstrome, die gezielte Aussagen lber Stérungen
und Verdnderungen ermoglichen. Im lokalen Kontext einer
Produktionsmaschine sind dies vor allem Maschinendaten
und Daten iiber das Zusammenspiel zwischen Mensch und
Maschine. Im Kontext eines Produktionsnetzwerkes sind
auch Gbergreifende Daten zu beriicksichtigen, wie u. a. Wet-
ter-, Verkehrs- und Rohstoffdaten sowie Politiknachrichten.
Somit wird deutlich, dass unterschiedliche Smarte Resilienz-
Services notwendig sind, die sich auch untereinander aus-
tauschen, um hoherwertige Aussagen und Empfehlungen
zu Stérungen und Verdnderungen geben zu kénnen. Smarte
Resilienz-Services erfordern folglich Plattformen, die ent-
weder unternehmensintern, aber auch unternehmenstiber-
greifend genutzt werden.

Mit dem im Rahmen von SPAICER zu entwickelnden Rah-
menwerk fiir Kl-basierte Smarte Resilienz-Services einerseits
und einer zugehdrigen Smart-Service-Plattform andererseits,
werden Unternehmen vom Individualfertiger bis zum Grol3-
konzern dabei unterstiitzt, gemeinsam externe Unsicherheiten
und volatile Markte nicht mehr nur als Bedrohung des eige-
nen, etablierten Geschéftes, sondern vielmehr als Chance zu
begreifen, in agilen Wertschopfungs-Verbiinden neue Werte
zu schopfen.

Die Automatisierung sowie die kooperative und kollaborative
Unterstiitzung eines analytischen Resilienz-Managements
durch KI-Methoden ermdglicht eine optimierte Anpassungs-
und Aufnahmefahigkeit. Besonders geeignet sind hierzu
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englischsprachige Artikel zu SPAICER und Kon-
takte der Projektpartner. (www.medium.com)

Methoden des Maschinellen Lernens, um aus Daten Progno-
sen und Handlungsempfehlungen abzuleiten und Planungs-
und Inferenzmethoden, um strukturiertes Wissen kontrol-
liert einsetzen zu konnen. Gleichzeitig steigt der Bedarf an
KI-Systemen, die auf Endgeraten oder eingebetteten Systemen
(EdgeAl) und Cloud gleichermaRen arbeiten. Derartige hybride
Architekturen stehen vor mehreren Herausforderungen:

1. GroRe Leistungsunterschiede zwischen Edge-Geraten und
Cloud Servern.

2. Edge-Geréte sind zumeist heterogen (bspw. von ARMCPUs
bis GPUs), was die Anwendungsentwicklung erschwert.

3. Hardware und Software-Aktualisierungszyklen von Edge-
Geraten sind gerade im Kontext der Produktion langsamer
als in Rechenzentren.

4. Reduktion des Wachstums von Speicherkapazitaten bei
gleichzeitigem Wachstum erzeugter Daten ist die Spei-
cherung der Daten i.a. kostenineffizient.

Um smarte Resilienz-Services und ein Resilienz-Management
konkret entwickeln und priifen zu kénnen, wird in SPAICER
die Fertigung in das Zentrum der Analyse gestellt, um zu
untersuchen, wie das Resilienz-Management diese exemp-
larisch durch Kl gegeniiber Stérungen und Veranderungen
auf den Ebenen der Organisation, Maschine, Material, Pro-
zessketten, aber auch Prozesse widerstandsfahiger machen
kann. Beispielhafte Stérungen sind u .a.: das Eingangsmate-
rial wird nicht in gewiinschter Qualitat geliefert oder Ausfall
kritischer Mitarbeiter. Kleinere Stérungen werden meist
durch Prozessanpassungen abgefangen und beeintrachtigen
vorgegebene Produktionsziele kaum. Obige Stérungen fiih-
ren haufig jedoch zu undefinierten Produktionszustanden,
die zu Beeintrachtigungen von Produktionszielen mit Effek-
ten auf nachfolgende (downstream) und vorausgehende
(upstream) Prozesse im Produktionsnetzwerk hat. Idio-
synkratische Anpassungen erfolgen einmalig und miissen
immer wieder neu gefunden werden, wohingegen nachhal-
tige Anpassungen die Resilienz des Unternehmens durch
Kompetenzerwerb erweitern.

Ziel des Resilienz-Management in der Fertigung ist es, eine
zielgerichtete, optimierte Entwicklung der Resilienz im Unter-
nehmen, um zukiinftige, undefinierte Produktiohszustéande
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aufallen Ebenen der Produktion und im Produktionsnetzwerk
durch Zusammenspiel smarter Resilienz-Services, Mitarbeiter
und Ablaufen vorherzusehen, zu kontrollieren oder auch zu
vermeiden.
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In SPAICER werden exemplarisch das Feinschneidferti-
gungssystem, der vor- und nachgelagerte Prozess sowie
die Lieferkette untersucht. Feinschneiden ist ein sehr
wirtschaftliches Blechschneidverfahren fiir die GroRse-
rienfertigung, bei dem Feinschneidteile eine sehr hohe
Oberflachenqualitat aufweisen. Der Einsatz von prazise
gestanzten Bauteilen ist oft sicherheitskritisch, z. B. als
Bremssatteltrager oder Gurt im Automobil. Hier kann
Resilienz auf drei Ebenen optimiert werden:

Micro-Resilienz: Resilienzoptimierung einer Feinschneidemaschine
durch Qualitatsanalysen der Werkstofffestigkeit und Signalauswer-
tung der Umgebung (Temperatur etc.)

Meso-Resilienz: Vorhersage von Schwankungen des Rohstoffs bzw.
Vorprodukts, die die Qualitat des Endprodukts beeinflussen (Fehler-
propagierung). Vorhersage von Personalschwankungen bedingt durch
Krankheitswellen etc.

Macro-Resilienz: Vorhersage von Zusammenbriichen von Lieferketten
oder Lieferengpassen durch klimatische Bedingungen, Streiks oder
Rohstoffverknappung (z. B. Sommer 2018).
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